FUNDACAO UNIVERSIDADE FEDERAL DE SAO CARLOS

SECRETARIA GERAL DE INFORMATICA - SIn
Rod. Washington Luis km 235 - SP-310, s/n - Bairro Monjolinho, Sao Carlos/SP, CEP
13565-905
Telefone: (16) 33518147 - http://www.ufscar.br

Oficio n2 96/2022/SIn
Sao Carlos, 10 de outubro de 2022.

Para:
Comité de Governanca Digital

Assunto: Solicitacao de Inclusao em Pauta de Reunidao do CGD - Politica de
Gestao de Ativos

Prezados(as) Senhores(as),

1. Tendo em vista a necessidade de regulamentacado da politica de gestdo de ativos
de TIC da UFSCar, politica que tem sido recorrentemente solicitada por érgaos de
controle em avaliacdes de governanca institucional, encaminho nos autos proposta
elaborada por esta Secretaria, visando:

1.1. Institucionalizar praticas ja adotadas na UFSCar;

1.2. Racionalizar o esforco operacional para gestao dos ativos, balanceando a
relacao de custos e riscos;

1.3. Aprimorar o nivel de seguranca cibernética dos usuarios de servicos de TIC
da UFSCar;

1.4. Fomentar o reuso de equipamentos, contribuindo para a reducao da geracao
de lixo eletronico.

2. Sem mais para o momento, aproveito a oportunidade para elevar meus protestos
de elevada estima e consideracao, colocando-me a disposicao de no que for
necessario.

Atenciosamente,

Erick Lazaro Melo
Secretdrio Geral de Informética
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RESOLUCAO CONSUNI N° XX, de XX de XXXXXX de 2.022.

Institui a Politica de Gestao de Ativos de
TIC no ambito da Fundacao Universidade
Federal de Sao Carlos.

O Conselho Universitario da Universidade Federal de Sdo Carlos, no uso de suas
atribuicoes legais e daquelas que lhe conferem o Estatuto e o Regimento Geral
da UFSCar, e

CONSIDERANDO a deliberacao do colegiado em sua XX®. Reunido Ordinaria;

CONSIDERANDO o principio constitucional da economicidade (art. 70.), que se
traduz na relacdo custo-beneficio e na necessidade de pautar os controles com
base na avaliacao de riscos;

CONSIDERANDO a necessidade de aprimorar a governanca de na area de
Tecnologia da Informacao e Comunicacoes (TIC) da UFSCar;

CONSIDERANDO a necessidade de racionalizar o processo administrativo de
gestao dos ativos e dar eficiéncia aos procedimentos operacionais de controle
dos bens de TIC;

CONSIDERANDO a necessidade de racionalizar o processo administrativo de
gestao dos ativos e dar eficiéncia aos procedimentos operacionais de controle
dos bens de TIC;

CONSIDERANDO a oportunidade de aprimorar os controles internos com base
no uso de evolucoes tecnologicas;

CONSIDERANDO o disposto no manual de boas praticas, orientacoes e
vedacoes para contratacao de ativos de TIC, elaborado pelo 6rgao gerenciador
do Sistema de Administracdo dos Recursos de Tecnologia da Informacédo do
Governo Federal (SISP);

CONSIDERANDO os termos do Decreto n°® 9373/2018, que dispde sobre a
alienacao, cessao, transferéncia e disposicao final ambientalmente adequada de
bens moveis no ambito da administracdo federal direta, autarquica e
fundacional;
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CONSIDERANDO O disposto no Manual de Contabilidade Aplicada ao Setor
Pablico da Secretaria do Tesouro Nacional,

CONSIDERANDO a necessidade de adequacao de procedimentos operacionais
em face da obrigatoriedade de uso do sistema Reuse.gov, nos termos da IN n°
11/2018 da Secretaria de Gestao do Ministério da Economia;

CONSIDERANDO a Norma ISO 55000:2014 que destaca que uma Gestao de
ativos de TIC adequada traz diversos beneficios para as corporacées, dentre os
quais podem ser citados: melhor desempenho financeiro, melhor gerenciamento
de riscos, melhor entrega de valor, garantia de sustentabilidade operacional, e
ainda, eficacia e eficiéncia operacionais aperfeicoadas

RESOLVE:

Art. 1°. Aprovar a Politica de Gestao de Ativos de Tecnologia da Informacéao e
Comunicacao (PGATIC) no ambito da Fundacdo Universidade Federal de Sao
Carlos (UFSCar).

Art. 2°. No ambito desta Resolucdo considera-se.

.  Ativo de TIC: todos os itens, fisicos ou virtuais, que compdem a
infraestrutura de TIC da UFSCar, incluindo-se hardware e software.

II. Ativo de Uso Coletivo: sdo aqueles ativos de TIC compartilhado por
diversos usuarios, tais como computadores de salas de aula
informatizadas e bibliotecas ou, ainda, equipamentos de rede que
viabilizam o acesso a rede de dados da UFSCar, tais como switches e
access points.

Ill. Ativos de Uso Individual: sdo aqueles ativos de TIC de uso exclusivo de
um Uunico servidor — tipicamente microcomputadores.

IV. Periférico: todo acessorio que viabiliza o uso de um ativo de TIC, ou,
ainda, ampliam sua funcionalidade, tais como: mouse, teclado, webcam,
fone de ouvido do tipo headset, apresentador de slide sem fio (tipo laser
pointer), fontes (inclusive aquelas do tipo Power Over Ethernet),
transceptores oticos, dentre outros;

V. Ativo de Rede: sdo aqueles ativos de TIC que viabilizacdo a
conectividade a rede, tais como suwtiches, equipamentos de wifi,
firewalls, roteadores;
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CAPITULO I
DA VIDA UTIL DOS ATIVOS DE TIC

Art. 3°. — O tempo de vida 1til dos ativos de TIC sera definido pelo Manual de
Patrimonio da UFSCar.

§ 1°: Na hipotese de auséncia de classificacao para os ativos de TI no
Manual de Patrimoénio da UFSCar, ou eles estarem desatualizados, sera
reconhecida a vida util definida no guia de “Boas praticas, orientacoes e
vedacoes para contratacédo de Ativos de TIC” do SISP - Sistema de Administracao
dos Recursos de Tecnologia da Informacao do Governo Federal.

§ 2°: Para fins de calculo contabil de depreciacao de ativos prevalecera o
disposto nos manuais de contabilidade publica da Secretaria de Tesouro
Nacional e demais disposicoes regulatoérias acerca da matéria.

CAPITULO II
DA AQUISICAO E GESTAO DE ATIVOS DE TIC

Art. 4°. - A aquisicao de ativos de TIC adquiridos pela Universidade devera
respeitar diretrizes técnicas definidas pela Secretaria Geral de Informatica (SIn),
devidamente publicadas em seu website e em Boletim de Servico Eletrénico da
UFSCar.

Art. 5° - Os processos de aquisicido de ativos de TIC serdo conduzidos
prioritariamente pela SIn, ou em caso de impossibilidade operacional, deverao
ser por ela supervisionados.

Art. 6°. — Os ativos de TIC serao mantidos inventariados em base de dados
institucional da UFSCar, sob coordenacao da SIn, sem prejuizo da utilizacao de
outros sistemas de apoio para gerenciamento contabil e patrimonial.

Art. 7°. - A SIn devera adotar, sempre que possivel, técnicas de monitoramento
proativo, de forma a possibilitar a identificacdo de mudancas de configuracao
dos ativos, ou ainda, indisponibilidade deles, de modo a permitir a deteccao
precoce de incidentes de seguranca e problemas.

Art. 8°. - Sera admitido, para fins de controle patrimonial, as informacdes dos
ativos coletadas de forma automatizada, sendo dispensada a realizacao de
verificacoes presenciais desses ativos, quando da realizacao de inventario, desde
que tenha havido coleta de dados em prazo inferior a 30 (trinta) dias.
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Art. 9°. — O processo de gerenciamento da responsabilidade patrimonial dos
bens de TIC sera realizado por meio do sistema SAGUI, sem prejuizo de adocao,
pela SIn, de outras ferramentas complementares de apoio.

§ 1°: A transferéncia da responsabilidade envolvendo ativos de TIC de
uso individual podera ocorrer livremente entre os agentes publicos que estejam
vinculados a uma mesma unidade, sendo dispensada a anuéncia prévia da
chefia da mesma;

§ 2° A transferéncia de responsabilidade por ativos de TIC entre
unidades diferentes, devera conter a aprovacao da chefia de ambas as unidades,
ainda que se trate de ativos de uso individual,

§ 3°: O registro de recebimento da carga patrimonial de um ativo de TIC
pelo sistema SAGUI sera condicao necessaria e suficiente para a assuncao das
responsabilidades definidas nesta Resolucao.

§ 4°: A adocao do SAGUI nao inviabilizara a adocao de outros sistemas
de informacao de apoio, inclusive no que tange a sistemas estruturantes do
Governo Federal.

Art. 10°. - O controle patrimonial independe da classificacado orcamentaria e
financeira, estando dispensados de controle individualizado e fixacdo de
plaquetas em periféricos com valor individualizado de aquisicao inferior a 1%
do definido no art. n® 75, inciso II da Lei n® 14.133/2021, atualizado
anualmente nos termos do art. n° 182 da mesma lei.

CAPITULO III
DOS ATIVOS DE TIC OCIOSOS

Art. 11°. - Serao considerados ociosos os ativos de TIC que permanecerem
continuamente sem uso ou desligados por periodo superior a 1 (um) ano.

Paragrafo Unico: O disposto no caput ndo se aplica a ativos de posse da
SIn, mantidos a titulo de reserva técnica.

Art. 12°. - Os ativos de TIC ociosos deverdo ser encaminhados pelas unidades
administrativas a SIn, a quem competira avaliar as condicoes de uso dos
mesmos e disponibiliza-los para uso por outras unidades, sempre que possivel.

CAPITULO IV
DOS ATIVOS DE TIC DE USO COLETIVO

Art. 13°. — Os ativos de uso coletivo deverao estar patrimonialmente atrelados
as unidades responsaveis por seu gerenciamento, sendo vedada a atribuicao de
responsabilidade patrimonial diretamente a servidores.
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Art. 14°. - Competira a chefia da unidade ao qual o ativo de uso coletivo esteja
vinculado as seguintes providéncias:
. Estabelecer procedimentos regulares de verificacdo dos equipamentos.
Il.  Utilizar, sempre que possivel, rotinas de monitoramento proativo, de
forma a identificar rapidamente eventuais problemas ou sinistros.

Ill.  Notificar a area de seguranca patrimonial do respectivo campus em casos
de desaparecimento de bens, ou de vandalismo, bem como tomar as
providéncias legais cabiveis em casos de furtos;

IV. Assegurar a Sln o acesso aos ativos, para a realizacao de manutencoes
ou auditorias sempre que necessario;

V. Garantir a utilizacdo somente de software licenciado em
microcomputadores;

VI.  Assegurar o cumprimento de diretrizes técnicas estabelecidas pela Sin,
especialmente no que diz respeito a seguranca cibernética.

CAPITULO V
DOS ATIVOS DE TIC DE USO INDIVIDUAL

Art. 15°. - Os ativos de uso individual deverao estar patrimonialmente atrelados
aos servidores a quem os ativos estiverem sob guarda, bem como também farao
parte do patrimonio da unidade administrativa em que o servidor esteja em
exercicio.

Art. 16°. — Competira aos responsaveis por ativos de uso individual:

I. Verificar regularmente o funcionamento dos equipamentos;

Il. Notificar a area de seguranca patrimonial do respectivo campus em casos
de desaparecimento de bens, ou de vandalismo, bem como tomar as
providéncias legais cabiveis em casos de furtos;

I1l. Assegurar a SIn o acesso aos ativos, para a realizacdo de manutencoes
ou auditorias sempre que necessario;

IV. Utilizar somente de software licenciado em microcomputadores;

V. Assegurar o cumprimento de diretrizes técnicas estabelecidas pela Sin,
especialmente no que diz respeito a seguranca cibernética.

Art. 17°. - Fica autorizada a saida, das dependéncias da UFSCar, de ativos de
uso individual, como notebooks, tablets e smartphones, sendo dispensada a
emissdo de documento de autorizacao prévia.
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CAPITULO VI
DA BAIXA DE ATIVOS DE TIC

Art. 18°. — Ativos de TIC que chegarem ao fim de sua vida 1til, nos termos do
art. 3° e que sejam inserviveis para a UFSCar poderao ser doados a outros
orgaos e entidades, nos termos dos art. 8° e 14° do Decreto n® 9373 /2018, sendo
eles:
. Outros o6rgaos publicos, sejam eles municipais, estaduais ou federais,
incluindo suas fundacoes publicas e autarquias;
Il.  Organizacdes da sociedade civil que participem do programa de inclusao
digital do Governo Federal,
I1l.  Organizacoes da sociedade Civil que comprovem dedicacdo a promocao
gratuita da educacao e da inclusao digital.

§ 1° Competira ao titular da Sln instituir comissao especial para
avaliacao dos bens quanto a sua inservibilidade a UFSCar, que devera ser
composta por, no minimo, trés servidores que serao encarregados de elaborar
laudo técnico.

§ 2°: Os itens a serem doados deverao ser divulgados por meio do portal
Reuse.Gov.

§ 3°: Em havendo manifestacdo de mais de um o6rgao interessado pelos
bens disponibilizados, deverédo ser priorizados aqueles que atuem na area de
educacao e em municipios onde a UFSCar mantenha campus;

Art. 19°. — Ativos de TIC que tenham atingido o dobro de sua vida 1til serao
considerados bens irrecuperaveis, sendo dispensada a confeccao de laudo
técnico para subsidiar o processo de baixa.

§ 1°: Na hipotese de nao serem localizados equipamentos que se
enquadrem no disposto no caput, a baixa sera processada automaticamente,
dispensando a realizacao de diligéncias para localizacao do ativo.

§ 2°: O processo de baixa de ativos nao localizados nos termos do caput
devera conter Termo de Ajustamento de Conduta, nos termos da
regulamentacao da Controladoria Geral da Unido sobre a matéria, firmado pela
chefia da Unidade responsavel pelos bens (e servidor, no caso de ativos de uso
individual), estando dispensada a instauracdo de Processo Administrativo
Disciplinar para apuracao de responsabilidade.

Art. 20°. — A baixa e alienacao de ativos de TIC nos termos descritos nos art.
18° e 19° dispensara a aprovacao de casos concretos por parte do Conselho
Universitario.
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CAPITULO VII
DAS RESPONSABILIDADES DOS USUARIOS

Art. 21°. - Os Ativos de TIC devem ser utilizados apenas para fins institucionais
no contexto de um processo de gestdo bem estabelecido e documentado a fim
de garantir que sejam gerenciados e monitorados.

Art. 22°, - O acesso a computadores devera ser restrito a usuarios que possuam
credenciais institucionais de acesso.

§ 1°: A concessao de outros mecanismos de acesso ficara condicionada a
solicitacao devidamente justificada e autorizada pela Sln.

§ 2°: O acesso em nivel de administrador de sistema de computadores
ficara restrito a servidores autorizados pela SIn, para a realizacao de atividades
de suporte técnico.

§ 3°: Em casos de necessidade justificada e autorizada, a SIn podera
conceder acesso em nivel de administrador de sistema de computadores,
mediante a coleta de Termos de Responsabilidade que devera ser firmado pelo
solicitante.

CAPITULO VIII
DAS DISPOSICOES GERAIS

Art. 23°. - Compete a SIn, no ambito da gestao de ativos de TIC:

. Conduzir o planejamento da contratacdo de ativos de TIC, conforme
demandas da instituicao e observando as normas vigentes que regem a
contratacao de solucoes de TIC;

Il.  Designar servidores para compor equipes de planejamento de
contratacoes de TIC;

I1l.  Indicar os elementos de despesa a serem utilizado em contratacoes de
TIC, respeitadas as diretrizes expedidas pela Secretaria de Governo
Digital e Secretaria do Tesouro Nacional;

IV. Realizar o devido preparo e configuracao de equipamentos para que os
usuarios possam utilizar os computadores adquiridos pela instituicao;

V. Proceder a redistribuicdo de Ativos de TIC, considerando demandas
setoriais e perfis de utilizacdo de maquinas;

VI.  Realizar manutencoes de hardware e software quando necessario;
VIlI.  Homologar os softwares a serem utilizados em ambito institucional;
VIIl.  Prover condigcoes para que os softwares instalados em Ativos de TIC

possam ser atualizados em suas respectivas versdes mais recentes;
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Prover infraestrutura de Inventario Eletronico Automatizado dos
equipamentos;

Definir as caracteristicas de Perfis de Usuarios correlacionando-os com
os recursos minimos de performance dos Ativos de TIC, e dar a devida
publicidade por meio de Notas Técnicas;

Definir taxa de renovacao anual de Ativos de TIC considerando as
demandas institucionais alinhadas com Plano Diretor de Tecnologia da
Informacao e Comunicacoes (PDTIC) da UFSCar;

Realizar a analise e, quando aplicavel, emitir o laudo de constatacdo de
bem inservivel para Ativos de TIC;

Prover mecanismos de controle de violacao de Ativos de TIC por meio de
lacres e/ou etiquetas indicadoras de violacao;

Zelar pela seguranca da informacao contidas nos Ativos de TIC da
UFScar;

Aplicar medidas de prevencao e tratamento de incidentes de seguranca
cibernética, sempre que necessario;

Expedir normas técnicas complementares para regulamentacao do
disposto nesta Politica;

Art. 24°, - Compete ao Comité de Governanca Digital, no ambito da gestao de
ativos de TIC:

Acompanhar a implantacado desta politica;

Revisar periodicamente os parametros de classificacdo de vida 1til de
ativos de TIC, nos termos do art. 3°;

Autorizar a doacao de ativos de TIC, respeitados os parametros definidos
na politica;

Conduzir processos revisionais desta politica, sempre que necessario;
Tratar dos casos omissos e situacoes excepcionais.

Art. 25°. - Esta Resolucdo entra em vigor na data de sua publicacao.
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